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Fä lsch ungssicherheit und Datenschutz
Biometrie der 3. Dimension

Biometrie bezeichnet die automatisierte Erkennung von Personen
anhand ihres Verhaltens und ihrer äußeren Merkmale. Biomet-
rische Daten sind also aussagekräftige Kennzeichen, die dazu
verwendet werden können, einen Menschen eindeutig zu iden-
tifizieren. Solche Daten werden, laut einer Entscheidung des
Europäischen Rates im Jahr 2004, in allen neuen EU-pässen
gespeichert. Ziel dieser Neuerung ist es, Pässe fälschungs-
sicherer zu machen und Passkontrollen zu erleichtern. lm
ldealfall soll erreicht werden, dass die Passkontrollen an
den Europäischen Grenzen vollständig automatisiert wer-
den können. Lange Schlangen an der Passkontrolle würden
somit der Vergangenheit angehören.

Seit November 2005 sind elek-
tronische Gesichtsbilder in alle
neu ausgestellten deutschen
Reisepässe integriert. Diese
Bilder werden aus einem fest
gelegten Winkel aufgenom-
men und können dadurch
von einem Computer ausge-
wertet und verglichen wer-
den. Diese automatische Aus-
wertung der Bildinformationen
hat aber einen entscheidenden
Nachteil: Sie ist nicht zuver-
lässig. Werden die Bilder aus
unterschiedlichen Winkeln auf-
genommen, stimmen die Propor-
tionen nicht mehr und der Vergleich
schlägt fehl. Ein simples Foto, vor die
Kamera gehalten, genügt, urn das Sys-
tem zu überlisten.
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Durch die Kombina-
tion von 2D- und 3D-
Informationen kann
das System nicht

mehr so leicht
getäuscht wer-
den

Modell des

erfassten Ge-
sichtes. Wie

auch die industri-
ellen 3D-scanner der Polygon Techno-
logy GmbH arbeitet der visense Scanner
nach der ,,structured Light" Methode.
Der Scanner projiziert eine spezielle
Folge von Streifenmustern auf das Ge-
sicht, diese Muster werden von einer Ka-
mera erfasst. Die Software QTSculptor
berechnet aus der Kombination der Mus-
ter Tiefenwerte für jeden Bildpunkt der
Kamera. Eine zweite, hochauflösende
Farbkamera nimmt zur gleichen Zeit ein
Foto des Gesichts auf. Diese Farbin-
formationen werden anschließend mit
den dreiecksvermaschten 3D-Daten ver-
knüpft.

Überlistung Fehlanzeige

Durch die Kombination von 2D- und 3D-
Informationen können die grundlegen-
den Schwächen der reinen 2D-Bildana-
lyse kompensiert werden. Der Blickwin-

kel, aus dem die Aufnahme gemacht
wurde, ist nicht mehr so kritisch für die
Erkennung, da er nachträglich ,,norma-
lisiert" werden kann. Ein Photo alleine
genügt nicht mehr, um das System zu
täuschen, und durch die Aufnahme meh-
rerer Scans kann sogar bewertet wer-
den, ob sich vor dem Gerät eine lebende
Person befindet.

Die Geometrie des Gesichts selbst ent-
hält eine große Menge von Informa-

Der Kopfscanner visense arbeitet nach der
,,Structured Light" Methode

3D und Farbe

Um eine automatisierte Eingangskon-
trolle anhand biometrischer Daten als
praktikable Alternative zur persönlichen
Kontrolle voranzutreiben, startete im
April 2006 das durch die Europäische
Kommission geförderte Projekt 3D Face.
16 Unternehmen und Forschungsein-
richtungen arbeiten gemeinsam an der
Aufgabe, die Verfahren zuverlässiger
und sicherer zu machen. Zuverlässiger
aus dem Gesichtspunkt der Datenerfas-
sung und Auswertung, sicherer mit Blick
auf die persönlichen Daten, die in den
Pässen gespeichert werden.

Die Polygon Technology GmbH trägt
den wesentlichen Teil zvr Zuverlässig-
keit der Datenerfassung und Auswertung
bei. Der 3D-scanner visense liefert nicht
nur ein hochaufgelöstes 2D-Photo, son-
dern gleichzeitig ein detailliertes 3D-
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tionen, die für die biometrische Anlryen-
dung interpretiert werden mtissen. Große
Bereiche des Gesichts verändern sich irn
Lauf eines Lebens, manchrnal schon
während eines Urlaubs. Ztt- oder Ab-
nahme, Bartwuchs und Mirnik können
die Scandaten soweit beeinflussen, dass
eine sichere Übereinstirnmung nicht
mehr gefunden wird. Teile des Gesichts
bleiben davon jedoch weitgehend unbe-
einträchtig. Knöcherne Strukturen, wie
die Stirn oder der Nasennicken, aber
auch der Augenabstand verändern sich
ab einem gewissen Alter kaum noch. Aus
diesen ausgewählten Bereichen können
zuverlässige Informationen riber Krtirn-
mungen, Winkel und Abstände gewon-
nen werden.

Datenschutz inbegriffen

In Kombination rnit den Merkmalen aus
der ZD-Auswertung werden diese inclivi-
duellen Informationen im Pass gespei-
chert. Bei der Passkontrolle wird eine
Reihe von aktuellen Aufitahmen analysiert
und rnit den im Pass abgelegten Informati-
onen verglichen. Der Schutz dieser perso-
nenbezogenen Daten ist im Projekt 3D
Face eine Aufgabe mit besonderem Ge-
wicht. Um Diebstahl und Missbrauch zLr

verhindern, werden im Pass nur Prüfsurn-

rnen (Templates) gespeichert. Diese Prtif-
slurrrnen werden bei der Grenzkontrolle
nicht mit einer Datenbank abgeglichen,
sonclen] nrlr ,riischen clem Pass uncl den
aktuellen Scandaten. Es rvircl eine reine
Verifiziemng der Iclentität durchgeftihrt,
keine Personenerkellnultg. Direkt nach
cler Überprtifung r,verden die aktuellen
Daten alls dern System gelöscht.

Mit der Einfiihnlltg des ePasses und
der schrittweisen Ausstattung der Grenz-
kontrollpunkte mit biornetrischen Syste-
rnerl in den nächsten Jahren, wird jeder
Einwohner der EU mit der Biometrie in
Berühmng komrnen. Die Projektpartner

von 3D Face, darunter die Polygon Tech-
nology GmbH, arbeiten an Lösungen um
diese Kontrollen sicher trnd zuverlässig
zu lnachen.

CONTROL

Der Scanner projiziert eine Folge von Streifenmustern auf das Gesicht, diese Muster werden von einer
Kamera erfasst, eine zweite, hochauflösende Farbkamera nimmt zur gleichen Zeit ein Foto des Gesichts auf
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Polygon Technology G mbH, Darmstadt

Tel.: 06151 1155482

Fax: 061 511155479

i nfo@po lygon -tech no I ogy. de

www. po lygon -tech no I ogy. de


