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Abstract: Biometrische Verfahren werden hiufig im Rahmen der Authentifizierung
zum Schutz wichtiger Daten und Systeme eingesetzt. Hierzu werden biometrische
Referenzen gespeichert, die Informationen iiber biometrische Charakteristika der be-
troffenen Individuen enthalten. Um diese biometrischen Referenzen in offenen und
verteilten biometrischen Systemen nutzen zu konnen, ist eine Standardisierung der
Datenaustauschformate notwendig. Eine gute Erkennungsleistung ist nur erzielbar,
wenn ausgetauschte Datensétze auch standardkonform erstellt werden. Das Einhal-
ten dieser Standards muss mittels geeigneter syntaktischer und semantischer Konfor-
mitiitstests sichergestellt werden. Im Rahmen eines semantischen Konformitétstests
wird gepriift, ob die gespeicherten Referenzen ein wahres Abbild der biometrischen
Charakteristika darstellen. Zur Durchfiihrung semantischer Konformititstests ist je-
doch die Existenz eines entsprechenden Referenzdatensatzes unbedingte Vorausset-
zung. Derartige Referenzdatensitze werden zur Zeit jedoch erst erstellt. Diese Arbeit
leistet einen Beitrag zur Erzeugung eines solchen Referenzdatensatzes am Beispiel von
Fingerabdruck-Minutien. Hierzu wird das DBSCAN Clustering-Verfahren auf Daten-
punkte angewendet, die von daktyloskopischen Experten durch manuelle Analyse von
Fingerabdruck-Bildern bestimmt wurden. Mit Hilfe des Clustering-Verfahrens wer-
den Ground-Truth Fingerabdruck-Minutien erzeugt, die als Referenzdatensatz zum
Durchfiihren semantischer Konformititstests von automatischen Fingerabdruckiden-
tifikationssystemen genutzt werden konnen.
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1 Einleitung

Der Schutz digitaler und physikalischer Systeme und Daten stellt eine immer bedeutender
werdende Aufgabe in unserer heutigen Gesellschaft dar. Zur Autorisierung eines Zugriffs-
versuchs ist eine erfolgreiche Authentifizierung notwendig. Die Authentifizierung einer
Identitit kann entweder im Rahmen einer automatischen Identifikation einer betroffenen
Identitdt oder im Rahmen einer Verifikation erfolgen, bei der wihrend der Authentisierung
eine Identitdtsbehauptung getroffen wird.

Beispielsweise werden zum Schutz personlicher, in einem Computer oder Mobiltelefon



gespeicherter Daten heutzutage vornehmlich so genannte wissensbasierte Verfahren ein-
gesetzt (z.B. die Eingabe einer personlichen Identifikationsnummer (PIN) oder die Einga-
be einer Benutzername/Passwort-Kombination). In der Grenzkontrolle kommen zur Zeit
in der Regel besitzbasierte Verfahren (das Vorlegen eines amtlichen Personaldokuments)
zur Anwendung. In der Gebédudesicherung wird hiufig eine Kombination aus besitzbasier-
ten und wissensbasierten Verfahren im Kontext der Zutrittskontrolle eingesetzt (z.B. eine
Kombination aus elektronischem Transponder und PIN). Besitzbasierte und wissenbasier-
te Verfahren erliegen jedoch der Gefahr des Verlierens bzw. Stehlens oder Vergessens von
PIN/Passwort oder Token und erdffnen zusétzlich die Moglichkeit des unerlaubten Weiter-
gebens der eigenen PIN bzw. des personlichen Tokens. Die RechtmiBigkeit eines Zugriffs
kann daher selbst nach erfolgreicher Identifikation bzw. Verifikation nicht garantiert wer-
den. Zur Minimierung dieser Risiken ldsst sich die Authentifizierung durch den Einsatz
von Biometrie erweitern. Nach ISO/IEC 24745 [ISO09b] dienen biometrische Systeme zur
Erkennung von Individuen auf Basis physiologischer (z.B. Fingerabdriicke, Gesicht, Iris)
oder verhaltensbasierter (z.B. Gang, Stimme, Handschrift) Charakterisitka. Auf Grund ih-
rer physikalischen Zugehorigkeit zum betroffenen Individuum lassen sich biometrische
Charakteristika nur schwer verteilen und vergessen und konnen somit wissensbasierte oder
besitzbasierte Verfahren im Sinne einer Zwei- oder Dreifaktor-Authentifizierung ergéinzen.

Um die Interoperabilitdt verschiedener biometrischer Systeme gewihrleisten zu konnen,
ist eine Standardisierung der von den Systemen verwendeten digitalen Représentationen
biometrischer Charakteristika (biometrische Referenzen) notwendig. Im Bereich der (au-
tomatischen) Fingerabdruckidentifikation ist dies im Rahmen des ISO Minutien Inter-
operabilititsstandards IS 19794-2 [ISO05] geschehen. Analog hierzu definiert ISO/IEC
29109-2 [ISO09a] drei Level zur Konformitditspriifung der von automatischen Fingerab-
druckidentifikationssystemen (AFIS) erzeugten Daten. Level I Konformititstests befas-
sen sich mit der Existenz und korrekten Kodierung aller notwendiger Datenfelder. Level
2 Konformititstests beschiftigen sich mit den korrekten Inhalten der Datenfelder sowie
der Konsistenz der Werte in Beziehung stehender Datenfelder. Level 3 Konformititstests
sollen Aussagen iiber die semantische Konformitit der Daten treffen, d.h. z.B. iiber die
korrekte Detektion von Minutien innerhalb spezifischer Toleranzen [BLTT09].

Zur Durchfiihrung semantischer (Level 3) Konformitditstests ist die Existenz eines Ground-
Truth Referenzdatensatzes notwendig. Erste Arbeiten zur Generierung eines derartigen
Referenzdatensatzes wurden von Busch et al. [BLTT09] durchgefiihrt. Hierbei wurden
5000 Fingerabdruck-Bilder aus den National Institute of Standards and Technology (NIST)
Spezialdatenbanken SD14 und SD29 zusammengestellt, die von mehreren daktylosko-
pischen Experten des Bundeskriminalamts (BKA) manuell und ohne Unterstiitzung von
AFIS-Systemen untersucht werden. Die auf diese Weise untersuchten Fingerabdruck-Bil-
der resultieren, abhingig von der Anzahl untersuchender Experten, in einer Vielzahl sub-
jektiver, sich in ihren Ausprigungen (Detektion, Platzierung und Typisierung von Mi-
nutien) unterscheidenden Klassifikationsergebnissen pro Bild (fiir weitere Details siehe
[BLT09]). Zur Generierung eines fiir sesmantische Konformitiitstests geeigneten Ground-
Truth Referenzdatensatzes ist die Fusion dieser unterschiedlichen Einzelergebnisse not-
wendig. Diese Notwendigkeit stellt die Motivation dieser Arbeit dar, in der die Applikation
des DBSCAN Clustering-Verfahrens auf Fingerabdruck-Minutien untersucht wird.



Der Rest dieser Arbeit gliedert sich wie folgt: nachdem Kapitel 1 in das Themenfeld
einfiihrte und die Arbeit motivierte, erldutert Kapitel 2 die notwendigen Grundlagen zur
Datenbasis und zum DBSCAN Clustering Verfahren. Verwandte Arbeiten werden in Kapi-
tel 3 diskutiert. Kapitel 4 beschreibt die Anwendung des DBSCAN Clustering-Verfahrens
zur Erzeugung von Ground-Truth Fingerabdruck-Minutien. Kapitel 5 diskutiert die Ergeb-
nisse der Arbeit und Kapitel 6 schliefft die Arbeit ab.

2 Hintergrund

Dieses Kapitel erldutert die zu Grunde liegende Datenbasis (Kapitel 2.1) sowie das DBS-
CAN Clustering Verfahren (Kapitel 2.2).

2.1 Datenbasis

Bei den im Rahmen dieser Arbeit zur Verfiigung stehenden Daten handelt es sich um einen
Auszug aus der in [BLTT09] beschriebenen Fingerabdruck-Bilder. Der Datensatz umfasst
npic = 17 Bilder P}, j = 1,...,npic, die von nexp = 9 daktyloskopischen Experten
des Bundeskriminalamts analysiert wurden (Experten-IDs 11 bis 19)!. Die Ergebnisse der
von den Experten durchgefiihrten manuellen Untersuchungen stehen in einem proprietéiren
GTM-Dateiformat (sieche [BLTT09]) zur Verfiigung. Da sich diese Arbeit zunichst ledig-
lich mit dem Erstellen eines Ground-Truth Datensatzes fiir Fingerabdruck-Minutien be-
fasst, werden die in den GTM-Dateien enthaltene Informationen iiber Deltas und Core
eines Fingerabdrucks sowie weitere Metainformationen (Bildqualitit, Fingerabdrucktyp,
etc.) nicht weiter betrachtet. Es handelt sich bei den wihrend des Clusterings verwen-
deten Daten folglich um Fingerabdruck-Minutien m;; € P; reprisentierende 6-Tupel
mjr = (Expld, Type, X Pos, Y Pos, Angle, Quality), wobei

e Exapld e {11,12,13,...,19} die eindeutige Identifikationsnummer des die Minu-
tie definierenden Experten bezeichnet,

e Type € {0,1,2} den Typ der Minutie bezeichnet; der Wert O kodiert hierbei ei-
ne Minutie unbestimmbaren Typs, Wert 1 bezeichnet eine Minutie vom Typ Ridge
Ending und Wert 2 eine Minutie des Typs Ridge Bifurcation [ISO05],

e X Pos,YPos € R die X- bzw. Y-Koordinate der Minutie im Fingerabdruck-Bild
beschreiben [ISO05],

e Angle € [0,255] den in einem Byte kodierten Richtungswinkel der Minutie be-
schreibt [ISO05],

e Quality € [0,100] die Giite der Minutie bezeichnet; hierbei handelt es sich um
einen rein subjektiven Wert, der vom Experten festgelegt wird und als MaB fiir die
Vertrauenswiirdigkeit seiner Bewertung dienen kann.

1Zum Zeitpunkt der Untersuchung stand kein umfangreicheres Datenmaterial zur Verfiigung.
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Abbildung 1: Verdeutlichung des DBSCAN Clustering- Verfahrens. Die Punkte b, ¢, d stellen Kern-
punkte bzgl. e, Min Pts dar. Der Punkt a ist direkt dichte-erreichbar von Punkt b, Punkt e ist direkt
dichte-erreichbar von von Punkt d und dichte-erreichbar von Punkt b. Die Punkte a, e sind dichte-
verbunden iiber b, ¢, d. Punkt f stellt Rauschen dar.

2.2 DBSCAN Clustering-Verfahren

Beim Density Based Spatial Clustering of Applications with Noise (DBSCAN) [EKSX96]
Clustering-Verfahren handelt es sich um ein von Ester et al. entwickeltes dichtebasiertes
Clustering- Verfahren. Dichtebasierte Clustering Verfahren sind Methoden, die zur Entde-
ckung von Clustern beliebiger Form geeignet und an die rdumlichen Clustering-Fahigkeiten
des Menschen angelehnt sind. Derartige Verfahren definieren Cluster in der Regel als
punktdichte Regionen in einem gegebenen Raum D, die untereinander durch Regionen
geringerer Dichte separiert werden. Diese separierenden Regionen geringerer Dichte —
bzw. die darin liegenden Punkte — werden als Rauschen betrachtet.

DBSCAN definiert einen Cluster als eine in Bezug auf Dichte-Erreichbarkeit maximale
dichte-verbundene Punktmenge. Zur Steuerung des DBSCAN Clustering-Verfahrens die-
nen die Parameter

1. € € R zur Definition der GroBe der e-Nachbarschaft V. (p) eines Punktes p € D,
sowie

2. MinPts € N zur Definition der minimalen Grofe einer Punktmkenge C' C D um
sie als Cluster-Kandidaten zu betrachten.

Die e-Nachbarschaft N.(p) C D eines Punktes p ist definiert als diejenigen Punkte ¢ € D,
fiir die gilt 6(p,q) < &, wobei § : D x D — R eine beliebige auf D definierte Distanz-
funktion bezeichnet. Aufler der Angabe von £ und MinPts verwendet DBSCAN keine
weiteren externen Informationen iiber die zu Grunde liegenden Daten zur Clusterbildung.
Insbesondere ist es nicht notwendig die Anzahl der zu erzeugenden Cluster zu spezifizie-
ren.

DBSCAN definiert zwei Punkte p,q € D als dichte-verbunden in Bezug auf ¢, MinPts
wenn es einen Punkt o € D gibt, fiir den gilt: p und ¢ sind dichte-erreichbar von o unter
Beriicksichtigung von €, Min Pts (vgl. Abbildung 1).

Ein Punkt p € D ist dichte-erreichbar von einem Punkt ¢ € D in Bezug auf ¢, MinPts,
wenn eine Menge von Punkten p1,po,...,p, € D existiert, mit p; = ¢ und p,, = p so
dass fiir alle ¢ = 2,3,...,n gilt: p; ist direkt dichte-erreichbar von p;_1. Wir schreiben
hierfiir ¢ ~¢ rrinpts D-



Ein Punkt p € D ist direkt dichte-erreichbar von einem Punkt ¢ € D in Bezug auf
e, MinPts wenn p € N.(q) und |N.(q)| > MinPts gelten. Ein Punkt g, fiir den |N| >
MinPts gilt bezeichnet man Kernpunkt.

Unter Verwendung dieser Definitionen definiert sich ein Cluster C' C D bzgl. ¢, MinPts
wie folgt:

1. Vp,ge D :(p € CAp~cminpts ) = (g€ C)

2. Vp,q € C : pund g sind dichte-verbunden bzgl. e, MinPts.

Fiir weitere Details zu DBSCAN und Implementierungsaspekte siche [EKSX96].

3 Verwandte Arbeiten

Henniger et al. [HS07] unterstreichen die Notwendigkeit semantischer Konformitétstests.
In Ermangelung eines Ground-Truth Referenzdatensatzes fiihren sie semantische Konfor-
mitétspriifungen zwischen Systemen unterschiedlicher Hersteller manuell durch.

In [BLT+09] beschreiben Busch et al. die Notwendigkeit semantischer Konformittstests
sowie Ansdtze zur Ermittlung von Konformitétsraten. Ferner wird die Kompilation von
Fingerabdruck-Bildern aus NIST Spezialdatenbanken beschrieben und mit der daktylo-
skopischen Untersuchung begonnen.

Darauf aufbauend geben Lodrova et al. [LBTT09] einen Uberblick iiber Fehler, die wihrend
einer automatischen Minutien-Detektion auftreten konnen und skizzieren ein Clustering-
Verfahren zur Erzeugung von Ground-Truth Minutien auf der in Kapitel 2.1 beschriebe-
nen Datenbasis. Bei dem von Lodrova et al. beschriebenen Clustering-Verfahren handelt
es sich um ein hierarchisches Verfahren, das zwei Cluster C; 1,C; 2 C P; der GroBe n,
d.h. n = |C; 1| = |C} 2|, zusammenfiihrt, genau dann wenn

1. alle Minutien in C}; ; und C; » von unterschiedlichen Experten erzeugt wurden, d.h.
wenn gilt: Vm; 1, € Cjﬁlﬂmj’z’k € Cjo @ Expld(mjik) = Eaxpld(mjar),
wobei Expld : D — N die Identifikationsnummer des zur Fingerabdruck-Minutie
m; i, gehdrenden Experten bestimmt.

2. alle Minutien in C;; und Cj» innerhalb eines Kreises mit Radius %~ liegen; W
bezeichnet hierbei den durchschnittlichen Abstand zwischen zwei benachbarten Pa-
pillarleisten.

3. Cj,1 und Cj 2 tiber (n — 1) identische Minutien m;; 5 verfiigen, d.h. wenn gilt:
|Cl n CQ| =n-—1

Dieser Schritt wiederholt sich fiir alle n = 1, ..., nexp;, wobei nexp; die Anzahl der ein
Fingerabdruck-Bild P; untersuchenden daktyloskopischen Experten bezeichnet. Nachdem
auf diese Weise Minutien-Cluster erzeugt wurden, werden Ground-Truth Minutien durch
das Bestimmen geeigneter Cluster-Zentren definiert.



4 Erzeugen eines Ground-Truth Referenzdatensatzes

Dieses Kapitel beschreibt das Erzeugen von Ground-Truth Fingerabdruck-Minutien mit-
tels Clustering. Hierzu werden in Kapitel 4.1 zunichst die Herausforderungen beim Erzeu-
gen von Ground-Truth Fingerabdruck-Minutien sowie unsere Vorgehensweise beschrie-
ben. Kapitel 4.2 erldutert anschlieBend die Applikation des DBSCAN Clustering-Verfahrens
auf die in Kapitel 2.1 beschriebenen Daten. Kapitel 4.3 thematisiert das Erstellen von
Ground-Truth Fingerabdruck-Minutien unter Verwendung der Clustering Ergebnisse.

4.1 Vorgehensweise und Herausforderung

Das Vorgehen zur Erzeugung von Ground-Truth Fingerabdruck-Minutien ist zweigeteilt.
Zunichst werden durch Anwendung des DBSCAN Clustering-Verfahrens Fingerabdruck-
Minutien Cluster C; ; € P; pro Fingerabdruck-Bild P; erzeugt. In einem zweiten Schritt
wird auf Basis der Clustering Ergebnisse pro Cluster C;; ein geeigneter Reprisentant
gtm,; ; erzeugt. Ein Reprisentant gtm; ; stellt eine Ground-Truth Minutie dar.

Die in Kapitel 2.1 beschriebenen von daktyloskopischen Experten generierten Fingerab-
druck-Minuten m, ,, = (Expld, Type, X Pos,Y Pos, Angle, Quality) € P; stellen die
Datenbasis fiir die Erzeugung von Ground-Truth Fingerabdruck-Minutien dar. Die Her-
ausforderungen, die sich durch das Verwenden dieser Daten ergeben sind:

e Die Anzahl vorhandener Fingerabdruck-Minutien ist unbekannt: Die Fingerabdruck-
Minutien werden von daktyloskopischen Experten individuell und ohne Verwen-
dung von AFIS-Systemen detektiert. Dies hat zur Folge, dass die Anzahl der pro
Fingerabdruck-Bild detektierten Fingerabdruck-Minutien pro daktyloskopischem Ex-
perten variieren konnen.

o Die Anzahl der daktyloskopischen Experten ist variabel: Fingerabdruck-Bilder kon-
nen von einer unterschiedlichen Anzahl von Experten analysiert worden sein. Je
nach Bild konnen somit pro potenzieller Ground-Truth Fingerabdruck-Minutie un-
terschiedlich viele Einzelergebnisse vorliegen.

o Fingerabdruck-Bilder sind von unterschiedlicher Qualitdit: Bei den gegebenen Fin-
gerabdruck-Bildern kann es sich um gerollte Bilder (SD29) oder flache Abdriicke
handeln (SD14), die wahlweise als Live-Scans oder Ink-Bilder vorliegen. Diese
Variation hat Einfluss auf die Giite der Einzelbilder und damit auf die Giite und
Zuverlassigkeit der von daktyloskopischen Experten detektierten Fingerabdruck-
Minutien.

Auf Grund dieser Rahmenbedingungen stehen zur Clusterbildung nur wenige Zusatzin-
formationen zur Verfiigung. So lésst sich auf Basis der maximalen Anzahl am Minutien-
Detektionsprozess beteiligter daktyloskopischer Experten nexp sowie auf Basis der ein
einzelnes Fingerabdruck-Bild P; untersuchenden daktyloskopischer Experten nexp; auf
die maximale Anzahl in einem Cluster C;; erlaubter Fingerabdruck-Minutien my ; ; €



C;,i schlieBen, d.h. Vj € {1,...,npic}Vi € {1,...,ncl;} : ncdmin,; = |C;;| <
nexp; < nexp, wobei ncl; die Anzahl der in einem Fingerabdruck P; gebildeten Cluster
C},; bezeichnet. Ferner lésst sich fordern, dass einem Cluster C; ; pro daktyloskopischem
Experten maximal eine Fingerabdruck-Minutie zugeordnet wird, d.h. Vj € {1,..., npic}
Vi € {1, ey nclj}ﬂ(mj’i,k, m]‘,“) S Cj’i : ELUpId(mj’i’k) = Expld(mj,u).

4.2 Clusterbildung mittels DBSCAN

Wie in Kapitel 2.2 beschrieben, handelt es sich bei DBSCAN um ein dichtebasiertes
Clustering-Verfahren, das nur wenige Eingabeparemeter (e, MinPts) benotigt und auf
einer verrauschten Datenbasis arbeiten kann. Zur Anwendung von DBSCAN bedarf es le-
diglich der Definition einer geeigneten Distanzfunktion § : D x D — R. In unserem Kon-
text bezeichne D = P; = {m, 1,m;,...} die Menge aller von daktyloskopischen Ex-
perten erzeugten Fingerabdruck-Minutien m . eines vorgegebenen Fingerabdruck-Bildes
P;. Ferner ist es notwendig die Eingabeparameter ¢, MinPts geeignet zu interpretieren
und zu bestimmen.

4.2.1 Definition der Distanzfunktion

Zur Anwendung des DBSCAN Clustering-Verfahrens ist die Definition einer geeigne-
ten Distanzfunktion notwendig. Im Kontext des Fingerabdruck-Minutien Clustering ste-
hen hierfiir die in Kapitel 2.1 beschriebenen Attribute eines Minutien 6-Tupels m; . zur
Verfiigung. Die unmittelbare Verwendung einer géngigen Distanzfunktion, wie z.B. die
euklidische Distanz, Manhattendistanz oder Mahalanobisdistanz, scheint hierfiir nicht aus-
reichend bzw. auf Grund der unterschiedlichen Attributklassen (numerisch, nominal) nicht
moglich. Im Rahmen dieser Arbeit wurde stattdessen die folgende Distanzfunktion d :
D x D — R verwendet:

d(mj g, mj;) = 67\/(XPos(mj7k) — X Pos(mj;))? + (Y Pos(mj ) — Y Pos(m;j;))?,

wobei X Pos : D — R die zu einer Fingerabdruck-Minutie m; ;, gehdrende X-Koordinate
des Fingerabdruck-Bilds und analog Y Pos : D — R die Y-Koordinate des Fingerabdruck-
Bilds bestimmt. Die Distanz zweier Fingerabdruck-Minutien berechnet sich somit durch
Multiplikation der Koeffizienten § und + mit der euklidischen Distanz der Minutien-
Koordinaten im zweidimensionalen Raum. Dabei erzwingt der Koeffizient 5 die Forde-
rung, dass alle Fingerabdruck-Minutien eines Clusters C; ; von unterschiedlichen dakty-
loskopischen Experten erzeugt wurden, d.h.

g +oo, falls Expld(m;) = Expld(m;;)
1, falls Expld(m; ) # Expld(m;;)

Der Koeffizient -y dient zur Bestrafung unterschiedlicher Richtungswinkel zweier Fingerab-
druck-Minutien m; ., m;; und berechnet sich wie folgt: sei ¢ der innere Winkel (gemes-



sen in Grad) zwischen zwei Fingerabdruck-Minutien m; x, m;,; in Bezug auf deren Rich-
tungswinkel, so ist der Koeffizient v definiert als

+00, wenn g > 6
y=14 /b1, wennb; < p <06
1, wennp < 6

Hierbei bezeichnet 65 eine obere Grenze fiir einen akzeptablen Winkel ¢ und 6, eine
untere Grenze, bei deren Uberschreitung — innerhalb der oberen Grenze — eine lineare
Bestrafung anhand des Ausmales der Winkeldifferenz ¢ und der unteren Grenzen 6, vor-
genommen wird.

4.2.2 Interpretation der Eingabeparameter

Der Eingabeparameter ¢ dient zur Definition der e-Nachbarschaft N (m; ;) einer Fingerab-
druck-Minutie m; ;, und ist eng verbunden mit der Distanzfunktion 6 (-, -). € dient somit als
Grenzwert fiir die maximale Distanz zweier Fingerabdruck-Minutien m; 3, m; ;. Auf Ba-
sis der weiter oben vorgestellten Distanzfunktion d(-, -) ldsst sich € in etwa als die Anzahl
der Pixel interpretieren, die maximal zwischen zwei Minutien-Punkten m; ., m;; liegen
diirfen, sodass sie noch als zusammengehorig aufgefasst werden konnen. Eine Heuristik
fiir die Wahl von ¢ stellt hierbei analog zu [LBT+09] der Wert ¢ = % dar, wobei W den
durchschnittlichen Abstand zweier benachbarter Papillarleisten beschreibt.

Der Parameter MinPts dient ebenfalls zur Definition der e-Nachbarschaft N, (m; i) einer
Fingerabdruck-Minutie m ;, und spezifiziert die geforderte Dichte. Die Wahl des Parame-
ters MinPts kann zur Steuerung der Zuverldssigkeit bzw. Aussagekraft eines Clusters
C},; bzw. einer daraus abgeleiteten Ground-Truth Fingerabdruck-Minutie gtm; ; verwen-
det werden und sollte im Intervall [1, nexp;] liegen. Eine Wahl von MinPts nahe bei
1 sorgt fiir potenziell weniger aussagekriftigere Cluster, da zwei hinreichend nahe bei-
einanderliegende Minutien m; ;,m;; zur Generierung eines Clusters ausreichen. Eine
Wahl von Min Pts nahe nexp; sorgt sicherlich fiir stabile Cluster C)j ; und damit Ground-
Truth Fingerabdruck-Minutien gtm; ;, resultiert jedoch in potenziell weniger Cluster und
Ground-Truth Fingerabdruck-Minutien.

4.3 Bestimmung der Ground-Truth Fingerabdruck-Minutien

Nach erfolgter Clusterbildung unter Verwendung des DBSCAN Clustering- Verfahrens und
der weiter oben eingefiihrten Distanzfunktion d(-, -) sowie passender Parameter ¢, Min Pts
ist es notwendig, Ground-Truth Fingerabdruck-Minutien gtm; ; = (T'ype, X Pos,Y Pos,
Angle, Quality, Support) eines Fingerabdruck-Bildes P; zu ermitteln, die als Représen-
tanten der erzeugten Cluster C'; ; angesehen werden konnen. Auf Basis der zu einem Clus-
ter C;; gehdrenden Fingerabdruck-Minutien m;;, € C;; (k = 1,...,nclmin;; =
|C;,i|) sowie der Anzahl ein Fingerabdruck-Bild P; untersuchenden daktyloskopischen
Experten nexp; lassen sich die Attribute der Ground-Truth Fingerabdruck-Minutien gtm; ;
wie folgt bestimmen:



e T'ype wird auf denjenigen Wert gesetzt, der eine 2/3 Mehrheit in der Minutienmenge
C}.; konstituiert. Sollte es keine 2/3 Mehrheit geben, gilt T'ype = 0 (Unknown).

e XPos = Zzgmnj‘i X Pos(mj; i)/nclmin; ;, d.h. das arithmetische Mittel der
X-Koordinaten.

Iming,; ;
o YPos =3 ;27" Y Pos(m;,; x)/nclmin; ;, analog zu XPos.

e Angle wird als der Median aller in einem Cluster C; ; enthaltenen Richtungswinkel
bestimmt.

o Quality = Zil;mm Quality(mj,; ) /nclming ;.

o Support = nclmin, ;.

Hierbei beschreibt Support die Anzahl der einem Cluster C} ; zu Grunde liegenden Finger-
abdruck-Minutien und kann in Kombination mit dem Attribut Quality als Kennzeichen
fiir Giite und Zuverlissigkeit der Ground-Truth Minutie gtm ; ; verwendet werden.

5 Evaluierung

Das automatisierte Evaluieren der erzeugten Ground-Truth Fingerabdruck-Minutien gtm; ;
stellt eine grofe Herausforderung dar, da per Definition kein Referenzdatensatz zur Verfii-
gung steht, der zur Evaluierung verwendet werden kann. Nichtsdestotrotz soll im Fol-
genden eine erste Bewertung des Verfahrens vorgenommen werden. Zur Evaluierung der
Ergebnisse wurde ein Prototyp entwickelt, der das DBSCAN Clustering-Verfahren unter
Verwendung der in Kapitel 4.2.1 beschriebenen Distanzfunktion sowie variierenden Ein-
gabeparametern ¢ € [0,5] und MinPts € [1,4] auf die in Kapitel 2.1 beschriebenen
Daten (npic = 17 Fingerabdruck-Bilder P, ..., P,,;.) anwendet. Die iibrigen Eingabe-
parameter wurden in diesem ersten Schritt als #; = 20 Grad und 03 = 90 Grad fixiert.
Tabelle 1 zeigt die Ergebnisse der Evaluierung. In den Spalten werden folgende Daten
abgebildet:

Nr —Fortlaufende Nummerierung der Testldufe mit variierenden Eingabeparametern Parm.
Parm - Die Eingabeparameter € und MinPts.

Zais¢ — Die mittlere Distanz zwischen den Fingerabdruck-Minutien m; ; ;, und Ground-

Truth Minutien gtm; ; aller Cluster Cj ; aller Fingerabdruck-Bilder P;. D.h. Zg;5¢ =
e 2gey AvgDistj, mit AvgDist; = nilj Sl AvgDist;; , wobei AvgDist, ;

definiert ist als AvgDist;; =

1 nclming ; - B
nelming ; k=1 d(mjyhk’gtmjﬂ)'
Odist — Die zu Zg;5; gehorende mittlere Standardabweichung berechnet nach 6455 =
1 npic 1 ncl; . . 9
- > i1 (AvgDist;; — AvgDist;)2.

npic j=1 ncl;—1




Nr Parm Tdist Odist i'supp 6supp Tnel jpnc Tmiss
1 e=1,MinPts=1 0.000 0.000 2.154 0.393 43941 0.756 0
2 e=1,MinPts=2 0.000 0.000 3.154 0.281 6.500 0.946 1
3 e=1,MinPts=3 0.000 0.000 4.170 0.097 1.889 0.980 8
4 e=1,MinPts=4 0.000 0.000 5.000 0.000 1.000 0.984 14
5 e=2,MinPts=1 0970 0.876 3.744 1.803 72.588 0.308 0
6 e=2,MinPts=2 1.114 0.830 4.683 1.731 44.000 0.473 0
7 e=2,MinPts=3 1.111 0.796 5.197 1455 27.647 0.618 0
8 e=2,MinPts=4 1.108 0.808 5.662 1.070 16.824 0.744 0
9 e=3,MinPts=1 1.613 1.246 5243 2310 62941 0.143 0

10 e=3,MinPts=2 1.693 1223 6.164 1.867 48294 0.229 0
11 e=3,MinPts=3 1.648 1.008 6.511 1.559 41.294 0.308 0
12 =3, MinPts=4 1.642 1.077 6.807 1.267 34.118 0.410 0
13 e=4,MinPts=1 1971 1442 6.146 2259 56.294 0.089 0
14 =4, MinPts=2 2029 1456 6.751 1.841 48588 0.137 0
15 e=4,MinPts=3 2009 1435 7.057 1487 44294 0.185 0
16 e=4,MinPts=4 1976 1.379 7341 1.152 39471 0.263 0
17 e=5MinPts=1 2195 1.646 6599 2.165 53471 0.065 0
18 =5 MinPts=2 2237 1.659 7.108 1.724 48294 0.097 0
19 e=5 MinPts=3 2228 1.662 7.326 1519 45471 0.132 0
20 e=5,MinPts=4 2182 1550 7.514 1298 42235 0.183 0

Tabelle 1: Ergebnisse der Evaluierung der erzeugten Cluster und Ground-Truth Minutien unter An-
wendung des DBSCAN Clustering-Verfahrens mit unterschiedlichen Parametern e, MinPts und
festen Parametern 6, = 20, 62 = 90.

Zsypp — Der mittlere Support pro Cluster C'; ; pro Fingerabdruck-Bild P; berechnet nach:

_ 1 npic . 1 ncl .
Tsupp = 7pic ijl AvgSupp;, mit AvgSupp; = el > i nelming ;.

Osupp — Die zu T, gehorende Standardabweichung &, berechnet nach G4,p, =

1 npic 1
npic j=1 nelj—1

Z?:le (nelmin, ; — AvgSupp;)?.

Zne — Die mittlere Anzahl detektierter Cluster C;; pro Fingerabdruck-Bild P;. D.h.

— 1 npic )
Tnel = npic Zj:l nClJ'

Zpne — Der mittlere Anteil der keinem Cluster zugeordneten Minutien, d.h. der als Rau-
schen interpretierten Minutien, m ;, aller Fingerabdruck-Bilder P; berechnet nach
Tpne = mpig Qe ““|N,|/|P;|, wobei | P;| die Anzahl aller von daktyloskopischen
Experten detektierten Minutien m; ;, eines Fingerabdruck-Bilds P; und |N;| die
Anzahl der keinem Cluster C; ; zugeordneten Minutien m; . eines Fingerabdruck-

Bildes P; bezeichnen. D.h. N; = {m;; € Pj|V""m, . & C;.}.

Tmiss — Die absolute Anzahl der Fingerabdruck-Bilder P; fiir die bei gegebenen Parame-



tern €, MinPts kein einziger Cluster C;; gefunden werden konnte, d.h. 7p,55s =
[{Pjlncl; = O}].

Die Durchfiihrung der vorldufigen Evaluierung zeigt, dass alle generierten Cluster C} ; va-
lide sind, d.h. dass alle Minutien m; ; € C;; von unterschiedlichen daktyloskopischen
Experten generiert wurden. Lediglich bei der Wahl von e = 1 und MinPts € {2,3,4}
konnten fiir einige Bilder P; keine Cluster gebildet werden, was eine Wahl von ¢ > 1
nahelegt. Aus Tabelle 1 ldsst sich entnehmen, dass € und Zg4;5¢ positiv korreliert sind
(was auf Grund der Definition des Clustering-Verfahrens leicht einzusehen ist). Hieraus
lasst sich schlieBen, dass die Wahl von € zum Erreichen guter Ergebnisse nach oben be-
schrinkt werden sollte. Ferner zeigt die Evaluationsreihe in Tabelle 1, dass bei Fixierung
des Eingabeparameters € der Parameter Min Pts mit T, negativ und Z . positiv korre-
liert ist. D.h. bei zunehmendem M in Pts sinkt die Anzahl der bzgl. ¢, Min Pts gefunde-
nen Cluster C; ;, gleichzeitig steigt der mittlere Anteil der keinem Cluster zugeordneten
Fingerabdruck-Minutien. Diese Beobachtung spricht fiir die Wahl eines kleinen Parame-
ters MinPts. Hierbei muss jedoch sichergestellt werden, dass die Qualitit bzw. der Sup-
port der gefundenen Cluster C} ; hinreichend hoch ist.

Beschrinkt man zur Wahl der geeigneten Parameter €, Min Pts die zulédssige mittlere Di-
stanz T4;s¢ < 2.0 sowie den mittleren Anteil keinem Cluster zugeordneter Fingerabdruck-
Minutien Z,,. < 0.25, so ergeben sich die zulédssigen ¢, MinPts-Kombinationen: 9, 10
und 13 (siehe Tabelle 1). Auf Grund der grolen Anzahl durchschnittlich gefundener Clus-
ter (Zpe = 56.294) mit durchschnittlich hohem Support (Zypp = 6.146, Teyupp = 2.259)
sowie des sehr niedrigen mittleren Anteils keinem Cluster zugeordneter Fingerabdruck-
Minutien (Z,,. = 0.089) scheint die Wahl von ¢ = 4, MinPts = 1 in Kombination mit
0, = 20, 05 = 90 das beste Ergebnis zu liefern.

6 Zusammenfassung und Ausblick

Diese Arbeit skizzierte einen Ansatz zur Erzeugung von fiir die Durchfiihrung semanti-
scher Konformititstests benotigter Ground-Truth Minutien unter Verwendung des DBS-
CAN Clustering-Verfahrens. Die beschriebene Methode verfiigt {iber vier frei konfigurier-
bare Parameter ¢, MinPts,0;,0,. Durch bestimmen geeigneter Eingabeparameter ldsst
sich das Verfahren je nach Bedarf zur Erzeugung vieler Ground-Truth Minutien mit po-
tenziell geringem Support oder weniger Ground-Truth Minutien mit hohem Support und
hoher Qualitit optimieren. Das hier beschriebene Verfahren wird auf von daktyloskopi-
schen Experten des Bundeskriminalamts manuell detektierten Fingerabdruck-Minutien
angewandt.

Die Verarbeitung dieser Daten teilt sich in zwei Schritte: (1) das Erzeugen von Fingerab-
druck-Minutien Clustern unter Verwendung von DBSCAN. Hierzu wurde eine geeignete
Distanzfunktion definiert sowie die notwendigen Eingabeparameter auf den Anwendungs-
kontext projiziert. (2) Das Erzeugen geeigneter Reprisentanten der in Schritt (1) gewon-
nenen Cluster. Diese Reprisentanten dienen als Ground-Truth Fingerabdruck-Minutien.

Erste Tests auf Basis der vorliegenden Daten ergeben vielversprechende Ergebnisse bei



der Wahl der Parameter € = 4, MinPts = 1,0, = 20 Grad und 6 = 90 Grad. Nichtsde-
stotrotz bleibt die Frage der plausiblen und aussagekriftigen Bewertung der gewonnenen
Ground-Truth Daten offen, da diese Daten auf Grund Threr Definition als Referenzdaten-
satz nicht automatisiert auf Plausibilitit bzw. semantische Konformitit gepriift werden
konnen. Aus diesem Grund sollte in einem weiteren Schritt neben der Durchfiihrung wei-
terer Tests — insbesondere einem Vergleich mit dem in [LBTT09] beschriebenen Verfah-
ren, der zum Zeitpunkt des Einreichens dieses Papiers nicht moglich war — auf grof3eren
Datenbestinden der Frage der plausiblen und aussagekriftigen (automatisierten) Bewer-
tung der von unterschiedlichen Verfahren erzeugten Ground-Truth Minutien-Kandidaten
nachgegangen werden, um vergleichbare Ergebnisse zu erreichen und einen fiir die Stan-
dardisierung verwertbaren Referenzdatensatz erzeugen zu konnen. Ferner sollte die Wahl
Fingerabdruck-Bild spezifischer Parameter ¢, MinPts, 61,02 evaluiert und Heuristiken
zur automatisierten Bestimmung der Parameter erforscht werden. Eine erste Heuristik fiir
die Wahl von € wurde in Kapitel 4.2.2 gegeben.
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